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ІНФОРМАЦІЙНА БЕЗПЕКА У СОЦІАЛЬНИХ МЕРЕЖАХ:  

АНАЛІЗ ЗАГРОЗ ТА МЕХАНІЗМІВ ЗАХИСТУ 
 
У статті досліджується питання інформаційної безпеки у соціальних мережах, проведено аналіз загроз та механізмів 

захисту у провідних соціальних мережах. Обґрунтовано необхідність підвищення рівня медіаосвіти та кібергігієни користувачів 
соціальних мереж цифрового простору. 

Аналіз наукових праць показує, що в соціальних мереж все більше збільшується роль деструктивного впливу, підвищуються 
ризики поширення дезінформації, інформаційно-психологічних операцій, кібершахрайства тощо. Незважаючи на чітке визнання 
людського фактору як джерела загроз і вразливостей, національне законодавство та існуючі дефініції не містять системного 
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механізму для формування індивідуальної стійкості громадян до цих загроз, що потребує введення та детального дослідження 
концепції кібергігієни, спроможної забезпечити індивідуальний захист користувачів в інформаційному просторі. 

У статті проведено класифікацію інформаційних загроз, проведено аналіз правових засад захисту даних, зокрема 
європейського та чинного українського законодавства у цій сфері. Запропоновано розширити концепцію інформаційної безпеки за 
рахунок кібергігієни, як ключового елементу, що формує свідомі та дисципліновані поведінкові навички кінцевих користувачів. 

Проведено порівняльний аналіз безпеки та конфіденційності у соціальних мережах Facebook (Meta), Telegram, TikTok. 
Визначено, що Facebook демонструє найвищий рівень відповідності міжнародним стандартам захисту приватності, найбільш 
широкий набір засобів кібербезпеки та найбільш розгалужену інфраструктуру для боротьби з маніпуляціями та дезінформацією. 
Проведено експериментальне дослідження оцінки рівня кібергігієни користувачів соціальних мереж, яке підтвердилщ, що людський 
фактор є основною вразливістю, оскільки технічні та поведінкові практики захисту ігноруються переважною більшістю 
респондентів. 

Зроблено висновок про те, що потребує подальшого дослідження і постійного моніторингу рівень кібергігієни користувачів, 
організація дієвої системи медіаосвіти та розробка заходів протидії соціальній інженерії та інформаційно-психологічним 
операціям у соцмережах. 

Ключові слова: інформаційна безпека, кібербезпека, інтернет-комунікації, соціальні мережі, кібергігієна, медіаосвіта. 
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INFORMATION SECURITY IN SOCIAL NETWORKS: ANALYSIS  

OF THREATS AND PROTECTION MECHANISMS 
 
The article examines the issue of information security in social networks, analyzes threats and protection mechanisms in leading social 

networks. The need to increase the level of media education and cyber hygiene of users of social networks in the digital space is 
substantiated. 

Analysis of scientific works shows that the role of destructive influence is increasingly increasing in social networks, the risks of 
spreading disinformation, information and psychological operations, cyber fraud, etc. are increasing. Despite the clear recognition of the 
human factor as a source of threats and vulnerabilities, national legislation and existing definitions do not contain a systematic mechanism 
for building individual resilience of citizens to these threats. This requires the introduction and detailed study of the concept of cyber hygiene, 
capable of ensuring individual protection of users in the information space. 

The article provides a classification of information threats and an analysis of the legal principles of data protection, in particular, 
European and current Ukrainian legislation in this area. It is proposed to expand the concept of information security through cyber hygiene 
as a key element that forms conscious and disciplined behavioral skills of end users. 

A comparative analysis of security and privacy on social networks Facebook (Meta), Telegram, TikTok was conducted. It was 
determined that Facebook demonstrates the highest level of compliance with international privacy protection standards, the widest set of 
cybersecurity tools, and the most extensive infrastructure to combat manipulation and disinformation. An experimental study was conducted 
to assess the level of cyber hygiene of social media users, which confirmed that the human factor is the main vulnerability, as technical and 
behavioral protection practices are ignored by the vast majority of respondents. 

It was concluded that the level of cyber hygiene of users, the organization of an effective system of media education, and the 
development of measures to counter social engineering and information and psychological operations in social networks require further 
research and constant monitoring. 

Keywords: information security, cybersecurity, internet communications, social networks, cyber hygiene, media education. 
 
Постановка та обґрунтування актуальності 

проблеми. У сучасному інформаційному суспіль-
стві ключовими цифровими комунікаціями стали 
соціальні мережі, серед яких найбільш поширені 
такі як Facebook, TikTok, Telegram та ін. 
Насьогодні вони стали важливим інструментом не 
тільки комунікації, а й формування суспільної 
думки, цифрової ідентичності, професійного 
розвитку та маркетингу. В той же час, активне 
використання соціальних мереж зумовлює нові 
виклики у сфері інформаційної безпеки та захисту 
персональних даних. За даними звіту дослід-
ницької компанії DataReportal за 2025 рік, понад 
5,2 млрд осіб мають облікові записи принаймні в 
одній соціальній мережі, а обсяг даних, які 
щоденно генеруються користувачами, вимірюється 
петабайтами [1]. 

Наряду з конструктивним характером впливу 
соціальних мереж все більше збільшується роль і 
деструктивного впливу. Створюються умови, при 
яких значно підвищуються ризики поширення 
дезінформації, інформаційно-психологічних опера-

цій, кібершахрайства тощо. Окрім того, викликом 
залишається низький рівень медіаосвіти та 
кібергігієни користувачів, що робить людський 
фактор одним із ключових ризиків. Саме тому 
важливу актуальну роль у сучасному суспільстві 
відіграє медіаосвіта, значно підвищується її роль в 
забезпеченні інформаційної безпеки людини, 
держави, суспільства. 

Аналіз останніх досліджень і публікацій. 
Незважаючи на актуальність теми, в українському 
законодавстві та науковому колі немає однозначної 
позиції щодо поняття «інформаційна безпека» 
через його багатовимірний та міждисциплінарний 
характер. Законодавці та науковці розглядають 
інформаційну безпеку у дещо схожих, але різних 
площинах. В правовому полі фокус уваги 
зосереджений на захисті життєво важливих 
інтересів людини, суспільства держави від небез-
пек, що виникають у інформаційному просторі 
(змістовний вплив інформації). В технологічній 
площині увага фокусується на захисті самої 
інформації та інфраструктури, що її обробляє. Тут 
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інформаційна безпека розглядається через призму 
забезпечення трьох ключових принципів (тріада 
СІА): конфіденційності (Confidentsality), цілісності 
(Integrity) та доступності (Availability) інформації 
незалежно від її форми (цифрової, паперової, 
усної). 

Різниця у фокусах цих площин зумовлює 
відсутність чіткого розмежування між термінами 
«інформаційна безпека» та «кібербезпека». Хоча 
наукова спільнота схиляється до того, що кібер-
безпека є лише підсистемою (або підмножиною) 
інформаційної безпеки, сфера дії якої обмежується 
захистом виключно цифрових систем і мереж від 
кіберзагроз, ця багатомірність залишає невизначе-
ність, яка потребує подальшого аналізу [2]. 

В статті 1 Закону України «Про основні 
засади забезпечення кібербезпеки України» кібер-
безпека визначається як «захищеність життєво 
важливих інтересів людини і громадянина, суспіль-
ства та держави під час використання кіберпро-
стору, за якої забезпечуються сталий розвиток 
інформаційного суспільства та цифрового комуні-
кативного середовища, своєчасне виявлення, запо-
бігання і нейтралізація реальних і потенційних 
загроз національній безпеці України у кіберпро-
сторі». Стратегія інформаційної безпеки України, 
затверджена Указом Президента України від  
28 грудня 2021 року № 685/2021, визначає 
інформаційну безпеку як стан захищеності націо-
нальних інтересів, конституційних прав і свобод 
громадян в інформаційній сфері. 

Українські науковці приділяють значну увагу 
дослідженню сутності та різних аспектів понять 
«інформаційна безпека» та «кібербезпека» (В. Ліп-
кан, В. Цимбалюк, О. Горбенко, С. Морозов, І. Тка-
ченко, М. Присяжнюк та ін.). На їх думку 
інформаційна безпека виступає ширшим поняттям, 
що охоплює всі аспекти захисту інформації 
незалежно від її форми – електронної, друкованої 
чи усної. Її ключовими принципами є конфіден-
ційність, цілісність та доступність. Кібербезпека, в 
свою чергу, є складовою інформаційної безпеки, 
орієнтованою виключно на цифрові аспекти. Вони 
включають в себе: захист комп’ютерних систем, 
мереж і програмного забезпечення від кібератак, 
шкідливого програмного забезпечення та інших 
цифрових загроз. 

Незважаючи на чітке визнання людського 
фактора як джерела загроз і вразливостей [3, 4], 
національне законодавство та існуючі дефініції не 
містять системного механізму для формування 
індивідуальної стійкості громадян до цих загроз. 
Ці аспекти, в свою чергу, створюють ключову 
прогалину між масштабною державною стратегією 
інформаційної безпеки та дійсним технічним 
захистом на рівні кінцевого користувача. Усунення 
цієї прогалини потребує введення та детального 
дослідження концепції кібергігієни, представленої 
сукупністю поведінкових, когнітивних та комуні-
каційних навичок та спроможної забезпечити інди-
відуальний захист користувачів в інформаційному 
просторі. 

Мета статті - провести аналіз загроз та 
механізмів захисту у провідних соціальних мере-

жах для вдосконалення механізмів забезпечення їх 
інформаційної безпеки. 

Виклад основного матеріалу дослідження. 
Системний аналіз інформаційної безпеки немож-
ливий без чіткої класифікації загроз. Зважаючи на 
багатовимірний характер інформаційної безпеки, 
загрози їй прийнято класифікувати за різно-
манітними критеріями. Перш за все за все 
звернемо увагу на класифікацію загроз за видом 
властивості інформації, що порушується. Це так 
звана модель, визначена вище, як «тріада СІА». 
Згідно її загроза конфіденційності полягає в 
доступі неавторизованих сторін до конфіденційної 
приватної інформації. У будь-якій добре органі-
зованій системі кібербезпеки конфіденційність 
досягається шляхом визначення та забезпечення 
окремих рівнів доступу до інформації. Це часто 
означає організацію інформації за різними кате-
горіями залежно від того, кому потрібен доступ до 
певних даних і наскільки ці дані конфіденційні. 
Іншими словами, інформація розділяється залежно 
від того, яка шкода ймовірно буде завдана у разі 
порушення конфіденційності. Загроза цілісності 
стосується загрози узгодженості, точності та 
достовірності даних у будь-який час. Це означає 
порушення захисту даних від зміни або видалення 
неавторизованими сторонами. І нарешті загроза 
доступності полягає в перешкоджанні легкого та 
постійного доступу до інформації для уповно-
важених сторін. Це вимагає ретельного обслуго-
вування апаратного забезпечення, технічної інфра-
структури, а також систем, що використовуються 
для зберігання та відображення даних. 

Модель CIA фокусується на об'єкті захисту. 
Для розробки превентивних заходів, критично 
важливим є аналіз критерію джерела поход-
ження загрози. Відповідно до цього критерію, 
загрози поділяються на природні (стихійні лиха, 
кліматичні зміни), техногенні (збої та аварії 
апаратури) та штучні (антропогенні)  [6].  

Антропогенні загрози становлять основну 
частку всіх загроз інформаційній безпеці в світі. До 
антропогенних загроз належать: фішинг, злам 
акаунтів, зараження шкідливим програмним забез-
печенням, навмисні чи ненавмисні людські 
помилки при роботі з інформаційними системами. 
За характером впливу антропогенні загрози 
поділяються на ненавмисні (помилки користувачів) 
і навмисні. Останні створюються людиною абсо-
лютно свідомо і мають на меті несанкціонований 
доступ, змінення або знищення інформації та 
дестабілізацію інформаційного середовища. Зва-
жаючи на військову інтервенцію росії в Україну, 
особливої актуальності набуває такий вид 
навмисних штучних загроз, як інформаційно-
психологічні операції (ІПСО). 

Узагальнюючи наведені класифікаційні підхо-
ди, можна зробити висновок, що загрози 
інформаційній безпеці є багатовимірним явищем, 
яке має технічні, організаційні, соціальні та 
психологічні аспекти. Їхня природа постійно 
змінюється під впливом розвитку інформаційних 
технологій, цифровізації суспільства та зростання 
обсягів оброблюваних даних.  
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Аналізуючи кіберзагрози, слід зазначити, що 
вони набули комплексного характеру. Соціальна 
інженерія та ІПСО активно експлуатують прога-
лини у кібергігієні користувачів. Ефективний 
захист цифрового середовища залежить не тільки 
від індивідуальної дисципліни, але й від політик 
безпеки, встановлених самими соціальними плат-
формами. Політики безпеки по суті є механізмами 
захисту від можливих загроз. 

Нами проведено порівняльний аналіз підходів 
до безпеки та конфіденційності, які застосовуються 
ключовими соціальними мережами, популярними в 
Україні: Facebook (Meta), Telegram, TikTok. Аналіз 
охоплював такі ключові аспекти:  

регулювання обробки персональних даних 
(відповідність GDPR, місце зберігання даних, про-
зорість збору даних); 

технічні інструменти та механізми безпеки 
(двофакторна автентифікація, шифрування, інстру-
менти виявлення підозрілих входів, визначення 
ботів та фейкових акаунтів); 

модераційні політики та інструменти протидії 
дезінформації (фактчекінг, алгоритми виявлення 
ІПСО, прозорість блокувань, можливість масових 
кампаній впливу, ризики пропаганди). 

Порівняльний аналіз свідчить, що Facebook 
демонструє найвищий рівень відповідності міжна-
родним стандартам захисту приватності. Плат-
форма офіційно дотримується вимог GDPR, 
регулярно публікує звіти прозорості, а обробка 
персональних даних здійснюється в дата-центрах 
ЄС та США із дотриманням сертифікованих 
протоколів безпеки. 

Telegram декларує мінімальний обсяг збиран-
ня даних, однак не розкриває точних місць їхнього 
зберігання та не забезпечує повної прозорості 
щодо обробки, що унеможливлює однозначну 
оцінку рівня відповідності GDPR. 

TikTok формально заявляє про відповідність 
GDPR, проте його діяльність тривалий час пере-
буває під посиленим наглядом регуляторів через 
підозри у надмірному зборі даних та можливому 
доступі до них третіх сторін 

У сфері технічного захисту Facebook 
забезпечує найбільш широкий набір засобів 
кібербезпеки. Користувачам доступні двофакторна 
автентифікація, апаратні ключі, контроль активних 
сесій, а також автоматичні системи виявлення 
аномальної активності та підозрілих входів. 
Елементи машинного навчання використовуються 
для попередження фішингових атак, визначення 
бот-мереж та нейтралізації шкідливого контенту. 
Telegram пропонує високий рівень захисту лише у 
межах секретних чатів, де застосовується наскрізне 
шифрування. TikTok надає базові інструменти 
захисту – двофакторну автентифікацію, поперед-
ження про підозрілі входи та можливість керуван-
ня пристроями. Проте платформа не застосовує 
наскрізне шифрування приватних повідомлень, а її 
алгоритмічна система рекомендацій залишається 
непрозорою, що збільшує ризики маніпулятивного 
впливу. 

Порівняльний аналіз модераційних механізмів 
виявляє, що Facebook має найбільш розгалужену 
інфраструктуру для боротьби з маніпуляціями, 

дезінформацією та політичними ІПСО. TikTok 
активно розвиває власні інструменти модерації, 
однак їхня ефективність залишається предметом 
критики, особливо у сфері політично чутливого 
контенту. Платформа використовує автоматизовані 
фільтри, але їхня точність недостатня, а затримки у 
видаленні шкідливої інформації створюють додат-
кові ризики. Telegram характеризується мінімаль-
ною модерацією, оскільки фокусується на свободі 
комунікації. Закриті групи та канали майже не 
контролюються центрально, що створює сприят-
ливі умови для поширення дезінформації, 
пропаганди та координованих операцій впливу. 

В сучасних умовах ефективна протидія 
загрозам неможлива без належного нормативно-
правового регулювання, яке визначає правила 
збору, зберігання, обробки й захисту інформації, а 
також відповідальність за порушення цих норм. 
Тому наступним кроком до розуміння механізмів 
забезпечення інформаційної безпеки є аналіз 
правових засад захисту даних, зокрема європей-
ського та чинного українського законодавства у 
цій сфері. 

На відміну від технічних засобів, що 
покликані мінімізувати ризики загрози, правові 
норми забезпечують баланс між потребою 
суспільства в доступі до інформації та потребою 
особистості в збереженні права на приватність. 
Значне зростання обсягу персональних даних в 
мережі Інтернет зумовило потребу у формуванні 
чітких міжнародних і національних стандартів 
захисту інформації. На даний момент, ключовими 
документами у цій сфері є Загальний регламент 
Європейського Союзу про захист даних (General 
Data Protection Regulation – GDPR), ухвалений 
Європейським Парламентом і Радою ЄС 
№2016/679 від 27.04 2016 р. та законодавство 
України, яке покроково гармонізується з 
європейським законодавством в контексті Євроін-
теграції. 

В Україні правові засади захисту персо-
нальних даних визначені насамперед Законом 
України «Про захист персональних даних»  
№ 2297-VI від 01.06.2010 р. (зі змінами). Крім 
базового закону, питання інформаційної безпеки та 
захисту приватності регулюються також законами 
України «Про інформацію», «Про електронні 
комунікації», «Про основні засади забезпечення 
кібербезпеки України» а також Стратегією 
інформаційної безпеки України» від 28.12.2021 р. 
У цих нормативно-правових актах визначено 
принципи безпечного функціонування цифрового 
простору, забезпечення конфіденційності кому-
нікацій та реагування на кіберінциденти. З метою 
гармонізації українського законодавства з європей-
ським, у 2023 році було схвалено нову редакцію 
законопроєкту «Про захист персональних даних», 
розроблену на основі вимог GDPR. 

Очевидно, що правове регулювання виконує 
критичну функцію у системі інформаційної та 
кібербезпеки. Однак, жодна правова норма, навіть 
найбільш сувора, не може бути достатньо ефек-
тивною у боротьбі з найкритичнішою вразливістю 
– індивідуальним людським фактором. Жоден 
закон не може контролювати особисту поведінку 
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користувача, яка призводить до ненавмисних 
помилок таких як використання слабких паролів чи 
відкриття підозрілих вкладень а також до успішної 
реалізації ІПСО, де цільовий вплив спрямований 
не на технічну систему, а на когнітивний та 
психологічний стан користувача. 

Право, технології та організації забезпечують 
зовнішній периметр захисту, проте вони не можуть 
гарантувати внутрішньої стійкості окремої особи. 
Саме тому, для досягнення цілісного захисту в 
умовах гібридної війни, коли домінує маніпуляція, 
абсолютно необхідно розширити концепцію 
інформаційної безпеки за рахунок кібергігієни. 
Відповідно до Національної концепції кібербез-
пеки України, кібергігієна розглядається як 
«сукупність дій і навичок, спрямованих на знижен-
ня ризиків у кіберпросторі та підтримання 
належного рівня безпеки інформаційних систем і 
персональних даних користувачів» [5, 6]. Саме 
кібергігієна є ключовим елементом, що формує 
свідомі та дисципліновані поведінкові навички 
кінцевих користувачів. 

Рівень кібергігієни користувачів визначає їх 
ступінь вразливості до кіберзагроз та психо-
логічних маніпуляцій, зокрема соціальної інже-
нерії, фішингу та інформаційно-психологічних 
операцій. На практиці все це означає не тільки 
технічну грамотність, а й свідоме ставлення до 
власних дій в мережі. Це стосується обміну 
інформацією в соціальних мережах, дотримання 
правил конфіденційності, використання двофак-
торної автентифікації, своєчасного оновлення 
програмного забезпечення тощо. 

Для оцінка рівня кібергігієни користувачів 
соціальних мереж та виявлення основних ризиків, 
пов’язаних із недотриманням правил безпечної 
поведінки в цифровому середовищі нами 
проведено анонімне опитування серед найбільш 
активних користувачів соціальних мереж  
(55 респондентів). Завдання опитування полягали у 
визначенні: рівня обізнаності користувачів щодо 
базових принципів кібербезпеки; поширених 
помилках при роботі з персональними даними; 
ставлення до політик конфіденційності соціальних 
мереж; частоти використання захисних механізмів 
(складні паролі, двофакторна автентифікація, 
налаштування приватності тощо). Вибіркова 
сукупність включала користувачів різного віку 
починаючи з 18 років, які є користувачами 
соціальних мереж Facebook, Instagram, Telegram, 
TikTok та інших. У опитуванні взяло участь 67,3% 
жінок та 32,7% чоловіків. Опитування проводилося 
в онлайн-форматі за допомогою Google Forms в 
період з жовтня по листопад 2025 року. Отримані 
дані підтвердили, що людський фактор є основною 
вразливістю, оскільки технічні та поведінкові 
практики захисту ігноруються переважною 
більшістю респондентів. 

Висновки та перспективи подальших роз-
відок напряму. Інформаційна та кібербезпека в 
соціальних мережах є багаторівневим явищем. 
Вона охоплює технічні, організаційні, поведінкові 
та правові аспекти. Правове регулювання захисту 
даних відіграє головну роль у формуванні 
безпечного інформаційного середовища і потребує 

подальшого вдосконалення. Глибокий аналіз 
політик безпеки провідних соціальних платформ – 
Facebook, Telegram і TikTok вказує, що кожна з них 
має різні рівні відкритості, алгоритми модерації та 
технічні інструменти захисту. Потребує подаль-
шого дослідження і постійного моніторингу рівень 
кібергігієни користувачів. 

Дієвим механізмом підвищення кібергігієни 
користувачів слугують організаційно-технічні за-
ходи, серед яких: регулярне оновлення паролів, 
багатофакторна автентифікація, використання ме-
неджерів паролів, посилення налаштувань при-
ватності, критична оцінка інформації, перевірка 
джерел та уникнення підозрілих контактів тощо. 
Особливої уваги в подальшому потребують науко-
ві доробки щодо протидії соціальній інженерії та 
інформаційно-психологічним операціям у соцме-
режах. 
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СТРУКТУРНО-ФУНКЦІОНАЛЬНА МОДЕЛЬ ФОРМУВАННЯ ПРОФЕСІЙНОЇ 
КОМПЕТЕНТНОСТІ МАЙБУТНЬОГО ФАХІВЦЯ У СФЕРІ ТЕХНОЛОГІЙ ТА ДИЗАЙНУ 
 

У статті представлено та теоретично обґрунтовано модель формування професійної компетентності майбутнього 
фахівця у сфері технологій та дизайну, що відповідає сучасним вимогам освітнього середовища й ринку праці. Обґрунтовано 
актуальність проблеми розширення традиційних підходів до навчання, які б забезпечували повноцінну практичну підготовку, 
креативність та готовність до вирішення реальних професійних завдань. Наголошено на необхідності впровадження інноваційної, 
інтегрованої та практико-орієнтованої моделі навчання, спрямованої на розвиток когнітивних, діяльнісних і мотиваційно-
ціннісних компонентів професійної компетентності. 

Запропонована модель включає п’ять взаємопов’язаних блоків: цільовий, змістовний, процесуально-технологічний, 
критеріально-оцінний та результативний, що забезпечує системність і логічну послідовність освітнього процесу. Зміст моделі 
орієнтований на міждисциплінарний підхід, проєктну діяльність, використання сучасних цифрових та інтерактивних технологій, 
зокрема 3D-моделювання, прототипування й цифрового проєктування. Особлива увага приділяється формуванню професійних 
навичок, розвитку критичного мислення, самоорганізації, здатності до адаптації технологій і ресурсів відповідно до конкретних 
виробничих умов. 

Оцінювання ефективності моделі здійснюється за когнітивним, діяльнісним і мотиваційно-ціннісним критеріями з 
використанням таксономії Б. Блума. Доведено, що впровадження розробленої моделі сприяє підвищенню рівня професійної 
компетентності, конкурентоспроможності та готовності майбутніх фахівців у сфері технологій та дизайну до здійснення 
професійної діяльності відповідно до національних і міжнародних стандартів. Практична значущість дослідження полягає у 
можливості використання моделі в освітніх програмах закладів вищої освіти для оновлення змісту підготовки, підвищення 
мотивації студентів, розвитку проєктного мислення та забезпечення сталого професійного зростання випускників у контексті 
сучасних соціально-економічних змін і трансформації системи професійної дизайнерсько-технологічної освіти з орієнтацією на 
інновації, практику та міждисциплінарну взаємодію в навчанні фахівців. 

Ключові слова: професійна компетентність, технології, дизайн, модель навчання, проєктна діяльність, інтерактивні 
технології, міждисциплінарний підхід. 
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